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Nr.

Zabezpieczenie

Opis zabezpieczenia

TTMS

Cele stosowania zabezpieczen

A.5 Polityki bezpieczenstwa informaciji

A.5.1 Kierunki bezpieczenstwa informacji okreslane przez kierownictwo

Cel: Zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatan na rzecz bezpieczenstwa informacji, zgodnie z wymaganiami biznesowymi oraz

Polityki bezpieczenstwa

Zbiér polityk bezpieczenstwa informacji powinien by¢
opracowany, zatwierdzony przez kierownictwo, opublikowany i

bezpieczenstwa informacji

adekwatne i skuteczne.

A5.1.1 . - zakomunikowany pracownikom i wkasciwym stronom T T T
informaciji
zewnetrznym.
Polityki bezpieczenstwa informacji nalezy poddawaé
. przegladom w zaplanowanych odstepach czasu lub wtedy, gdy
Ab5.1.2 Przeglad polityk wystgpig istotne zmiany, aby zapewni¢, ze nadal sg wtasciwe, T T T

A.6 Organizacja bezpieczenstwa informacji

A.6.1 Organizacja wewnetrzna

Cel: Ustanowic¢ strukture zarzgdzania w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji bezpieczenstwa informacji w organizaciji.

Role i odpowiedzialnos¢ S iy . i . " . i
. X Odpowiedzialno$¢ za bezpieczenstwo informacji powinna by¢
za bezpieczenstwo . . .
A.6.1.1 . . okres$lona i przypisana. T T T T
informacji
Obowigzki i odpowiedzialnosci pozostajgce w konflikcie ze sobg
A.6.1.2 Rozdzielanie obowigzkow nalgzy rozd'2|el.|c Ce'e”.“ og.r.anlczema.ok.azp do nl’euprawn!one.J. T T T T
lub nie umysinej modyfikacji lub naduzycia aktywéw organizacji.
Kontakty z organami Nalezy utrzymywac stosowne kontakty z wlasciwymi organami
A.6.1.3 wiadzy. T T T
wiadzy
Kontakty z grupami . Nalezy utrzymywa(; gto§owne .kontalfty z grupaml _
. zainteresowanych specjalistéw lub innymi specjalistycznymi
zainteresowanych ) L .
A6.1.4 . forami oraz stowarzysze niami zawodowymi z obszaru T T T
specjalistow . .
bezpieczenstwa.
Bezpieczenstwo informaciji
w zarzadzaniu Bezpieczenstwo informacji nalezy uwzgledni¢ w zarzgdzaniu
A.6.1.5 . . . . . . . T T T T T
projektami projektami, niezaleznie od rodzaju projektu.

A.6.2 Urzadzenia mobilne i telepraca

Cel: Zapewni¢ bezpieczenstwo telepracy i stosowania urzadzen mobilnych.
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Polityka stosowania zabez i':?:lzeezrzli;’v F\)/;OCVS: i:rgogtzékrﬁaoraz V::Eq'?ﬁ/]ﬁ;i;ﬁ cymi z
A6.2.1 urzgdzen mobilnych P . -Aarze 2 fyzykami, Wynikajacy T T T T
uzytkowania urzgdzen mobilnych.
Nalezy wdrozy¢ polityke oraz wspierajgce jg zabezpieczenia w
A6.2.2 Telepraca celu ochrony |nf0rmaCJ! pob|eranych, przetvyarzanych i T T T
przechowywa nych w miejscach wykonywania telepracy.

A.7 Bezpieczenstwo zasobow ludzkich

A.7.1 Przed zatrudnieniem

Cel: Zapewni¢, zeby pracownicy i kontrahenci rozumieli swojg odpowiedzialnosc i byli odpowiednimi kandy datami do wypetnienia rél, do ktérych sg

Historie wszystkich kandydatéw do pracy nalezy zweryfikowaé
zgodnie z odpowiednimi przepisami prawnymi, regulacjami i
Postepowanie zasadami etycznymi oraz proporcjonalnie do wymagan
AT7.11 . . I - X . T T T
sprawdzajgce biznesowych, klasyfikacji informacji, do ktérych bedzie
potrzebny dostep oraz dostrzezonych ryzyk.
A712 | Wanunki zarudnienia | Umowy 2 pracounikami i konirahentami poinny okeslac T ro| o
odpowiedzialno$¢ stron w obszarze bezpieczenstwa informac;ji.
A.7.2 Podczas zatrudnienia
Cel: Zapewnié, zeby pracownicy i kontrahenci byli $wiadomi swoich obowigzkéw dotyczacych bezpieczen stwa informac;ji i wypetniali je.
Kierownictwo powinno wymagac, aby wszyscy pracownicy i
—_ . kontrahenci stosowali zasady bezpieczenstwa informaciji
Odpowiedzialno$¢ : o : R .
A7.21 . . zgodnie z obowigzujgcymi w organizacji politykami i T T T
kierownictwa :
procedurami.
Uswiadamianie, Wszyscy pracownicy organizacji oraz, w stosownych
ksztatcenie wypadkach, kontrahenci powinni przej$¢ stosowne ksztatcenie i
i szkolenia z zakresu szkolenie uswiadamiajgce oraz regularnie otrzymywaé
A.7.2.2 . . . f f f . . s T T T
bezpieczenstwa aktualizacje polityk i procedur zwigzanych z ich stanowiskiem
informacji pracy.
Postepowanie dyscyplinarne wobec pracownikow
Postepowanie naruszajacych zasady bezpieczenstwa informacji nalezy
A.7.2.3 &P . prowadzi¢ na podstawie ustalonych i przedstawionych im T T T
dyscyplinarne sasad

A.7.3 Zakonczenie i zmiana zatrudnienia

Cel: Zabezpieczy¢ interesy organizacji w trakcie procesu zmiany lub zakorczenia zatrudnienia.
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. . . .| Nalezy okresli¢ i przedstawi¢ pracownikowi lub kontrahentowi,
Zakonczenie zatrudnienia ; o s o .
. ktore zakresy odpowiedzialnosci i obowigzki w zakresie
lub zmiana zakresu . X . - i .
A.7.3.1 . . bezpieczenstwa informacji pozostang aktualne po zakonczeniu T T T
obowigzkow - o . s
lub zmianie zatrudnienia, a nastepnie egzekwowac je.
A.8.1 Odpowiedzialnos¢ za aktywa
Cel: Zidentyfikowac aktywa organizacji i zdefiniowa¢ wtasciwg odpowiedzialno$¢ w dziedzinie ich ochrony.
Nalezy zidentyfikowa¢ informacje, inne aktywa zwigzane z
. . informacjami oraz srodkami przetwarzania informacji oraz
A8.11 Inwentaryzacja aktywow o o . X T
sporzadzic i utrzymywac ewidencje tych aktywow.
Aktywa znajdujgce sie w ewidencji nalezy przypisac ich
A.8.1.2 Wiasnos¢ aktywow wiascicielom. T
Nalezy zidentyfikowa¢, udokumentowac i wdrozy¢ zasady
A8.13 Akceptowalne uzycie akceptowalnego uzycia informacji oraz aktywéw zwigzanych z T
o aktywow informacjami i Srodkami przetwarzania informaciji.
Wszyscy pracownicy i uzytkownicy podmiotéw zewnetrznych, w
A8.1.4 Zwrot aktyw6w momen.me. zakolnc.z'ema zatrydnlepla, umowy lub poroz.umu?ma, T
powinni zwrdci¢ wszystkie posiadane aktywa organizaciji.
A.8.2 Klasyfikacja informacji
Cel: Zapewni¢ przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich waga dla orga nizaciji.
Informacje powinny by¢ klasyfikowane z uwzglednieniem
A821 Klasyfikowanie informacji wymagan. prawnygh, war.tosu., krytycznosm |.wra;I|WOSC| na T
nieuprawnione ujawnienie lub modyfikacje.
Nalezy opracowac i wdrozy¢ odpowiedni zbiér procedur
A822 Oznaczanie informaji oznaczania informaciji, zgodny;h z“p.rzyje,tym“w organizacji T
schematem klasyfikacji informacji.
Nalezy opracowac¢ i wdrozy¢ procedury postepowania z
A8.23 Postepowanie z aktywami aktywami, zgodnie z przy.jetyrp.przez organizacje schematem T
klasyfikacji infor maciji.
A.8.3 Postepowanie z nosnikami
Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji zapisanych na nosnikach.
Organizacja powinna wdrozy¢ procedury zarzgdzania
A8.3.1 Zarzadzanie nosnikami nos$nikami wymiennymi, zgodne ze schematem klasyfikacji - T
T wymiennymi przyjetym w organizacji.
Nosniki, ktore nie bedg dtuzej wykorzystywane, nalezy
A.8.3.2 Wycofywanie no$nikéw bezpiecznie wycofa¢, zgodnie z formalnymi procedurami. T T
Nosniki zawierajgce informacje nalezy chroni¢ przed
A833 Przekazywanie nosnikéw nleuprawr.uo nym do’st.epem, naduzyciem oraz utratg T T
integralnosci podczas transportu.

A.9 Kontrola dostepu
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A.9.1 Wymagania biznesowe wobec kontroli dostepu
Cel: Ograniczy¢ dostep do informaciji i Srodkéw przetwarzania informacji.
Polityke kontroli dostepu nalezy ustanowi¢, udokumentowac i
A9.11 Polityka kontroli dostepu poddawac przegladgm ;godnlie z wymaggnlaml bl{nesowyml i T T T T T
wymaganiami bezpieczenstwa informac;ji.
Dostep do sieci i ustug Uzytkgwmcy powinni n’1|ec dostep wy.’chznlfe do tych 5|.em.|
A9.1.2 S ustug sieciowych, do ktérych otrzymali wyraZzne uprawnienia. T T T T T
sieciowych
A.9.2 Zarzadzenie dostepem uzytkownikow
Cel: Zapewni¢ dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemoéw i ustug.
Rejestrowanie i W celu umozliwienia przydzielania praw dostepu nalezy
wyrejestrowywanie wdrozy¢ formalny proces rejestrowania i wyrejestrowywania
A9.2.1 . L . gy T T T T T
uzytkownikow uzytkownikow.
Nalezy wdrozyé¢ formalny proces przydzielania dostepu
Przydzielanie dostepu uzytkowni kom w celu nadawania lub odbierania praw dostgpu
A9.2.2 uzytkownikom do wszystkich systeméw i ustug wszystkim kategoriom T T T T T
uzytkownikow.
Zarzgdzanie prawami
uprzywilejowanego Przydzielanie i wykorzystanie praw uprzywilejowanego dostgpu
A.9.2.3 . . L . T T T T T
dostepu nalezy ograniczy¢ i nadzorowac.
Zarzadzanie poufnymi
informacjami . . . Lo - .
A9.24 uwierzytelniajacymi Przydzielanie pOl'anych informacji UW|erz_yteIn|ancygh powinno T T T T T
. s podlegac¢ formalnemu procesowi zarzgdzania.
uzytkownikéw
Przeglad praw dostepu Wiasciciele aktywow powinni przeglada¢ prawa dostepu
A9.2.5 uzytkownikéw uzytkownikéw w regularnych odstepach czasu. T T T T T
Odbieranie lub Przydzielone pr?cownlkc.).rr.\ | uzytl'(ownlkom zewn.etl.'znym pr?wa
dostoso anie praw do stepu do informac;ji i Srodkéw przetwarzania informac;ji
A.9.2.6 Wyw P nalezy odbiera¢ po zakonczeniu zatrudnienia, umowy lub T T T T T
dostepu - X s .
porozumienia lub dostosowywac¢ do zaistniatych zmian.
A.9.3 Odpowiedzialnos¢ uzytkownikow
Cel: Zapewni¢ rozliczalno$¢ uzytkownikdéw w celu ochrony ich informacji uwierzytelniajgcych.
Stosoivr\]/;nrlriazﬁufnych Uzytkownicy powinni mie¢ obowigzek przestrzegania przyjetych
A9.3.1 . ) w organizacji zasad stosowania poufnych informacji T T T T
uwierzytelniajgcych . .
uwierzytelniajgcych.
A.9.4 Kontrola dostepu do systeméw i aplikaciji
Cel: Zapobiec nieuprawnionemu dostepowi do systemoéw i aplikaciji.
Ograniczanie dostepu do Dostep do |nf9rmaf:J| oraz .funkql §ystemu apl}kacyjnego nalezy
A9.4.1 . - ogranicza¢ zgodnie z politykg kontroli dostepu. T T T T T
informacji
Tam, gdzie polityka kontroli dostepu tego wymaga, dostep do
Procedury bezpiecznego systemow i aplikacji powinien by¢ kontrolowany przez
A.9.4.2 . . . T T T T T
logowania procedure bezpiecznego logowania.
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System zarzgdzania Systemy zarzgdzania hastami powinny by¢ interaktywne i
A.9.4.3 hastami zapewnia¢ wybor haset dobrej jakosci. T T T T
Uzycie . . . R
o Wykorzystanie programéw narzedziowych, umozliwiajgcych
uprzywilejowanych obejscie zabezpieczen systemow i aplikacji, powinno podlegac
A9.44 programow ) piec ystemol P Jl, powt P 9 T T T T
) ograniczeniom i $cistemu nadzorowi.
narzedziowych
Klfg;?\:fidrzggpu:ho Dostep do kodu zrédtowego programéw powinien by¢
A.9.45 ’wy ograniczony. T T T T
programow

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne

Cel: Zapewni¢ wtasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub integralnosci informac;ji.

Polityka stosowania
zabezpieczen

Nalezy opracowac i wdrozy¢ polityke stosowania zabezpieczen

A.10.1.1 Kryptograficznych kryptograficznych do ochrony informacji. T T T
Nalezy opracowac polityke dotyczaca korzystania, ochrony i
A10.1.2 Zarzadzanie kluczami okresow waznosci kluczy kryptograficznych i wdrozy¢ jg na T T T

wszystkich etapach cyklu zycia kluczy.

A.11 Bezpieczenstwo fizyczne i Srodowiskowe

A.11.1 Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i sSrodkach przetwarzania informacji nalezgcych do

. . Nalezy okresli¢ granice bezpieczenstwa i wykorzystac je do
Fizyczna granica obszaru . . . o o
. zabezpieczenia obszaréw zawierajgcych wrazliwe lub krytyczne
Al11.11 bezpiecznego . . . . L " T T T
informacje oraz $rodki przetwarzania informacji.
Fizyczne \z;bls'ezpleczeme Bezpieczne strefy nalezy chroni¢ odpowiednimi
A.11.1.2 g zabezpieczeniami wejs¢ zapewniajgcymi dostep wytgcznie T T T
osobom uprawnionym.
Zabezpieczenie biur, Nalezy zaprojektowac i stosowaé fizyczne zabezpieczenia biur,
A.11.1.3 pomieszczen i obiektow po mieszczen i obiektéw. T T T
Ochrona przed
zagrozeniami Nalezy zaprojektowac i stosowac fizyczne zabezpieczenia
All14 zewnetrznymi przed katastrofami naturalnymi, wrogim atakiem lub T T T
i Srodowiskowymi wypadkami.
Praca w obszarach Nalezy zaprojektowac i stosowac¢ procedury pracy w obszarach
A.11.15 bezpiecznych ¥ 2apro} . P ry pracy T T T
bezpiecznych.
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Nalezy sprawowac¢ nadzér nad punktami dostepu takimi jak
Oz s | e
A11.16 zatadunku Uprawnt Py Moga Weist 0o P zen 11est 1o T T T
mozliwe odizolowa¢ je od srodkéw przetwarzania informacii,
aby zapobiec nieuprawnio nemu dostepowi.
A.11.2 Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywow oraz zaktiéceniom w dziataniu organizacji.
Lokalizacja i ochrona Sprze’t nalezy umle.sm.c i chroni¢ w ta’k! s.posob,.aby ]
zredukowac¢ ryzyka wynikajgce z zagrozen i niebezpieczenstw
A.l1l.21 sprzetu . . . . . T T T
Srodowiskowych oraz okazje do nieuprawnionego dostepu.
Sprzet nalezy chroni¢ przez awariami zasilania oraz innymi
A11.22 Systemy wspomagajgce przerwami spowodowanyr'm awariami systemow T T T
wspomagajacych.
. . Okablowanie zasilajgce oraz telekomunikacyjne, przenoszace
Bezpieczenstwo dane lub wspomagajace ustugi informacyjne, nalezy chroni¢
A.11.2.3 okablowania P 9 Je.l g’ . yine, y T T T
przed przechwyceniem, zakidceniem lub uszkodzeniem.
Konserwacia sprzetu Sprzet nalezy prawidtowo konserwowa¢ w celu zapewnienia
Al11.2.4 1a spree jego ciagtej dostepnosci i integralnosci. T T T
. . Sprzetu, informacji i programéw nie nalezy wynosi¢ poza
A.11.25 Wynoszenie aktywow siedzibe organizacji bez uzyskania wczesniejszego zezwolenia. T T T
. . . Aktywa wynoszone poza siedzibe organizacji nalezy
Bezpieczenstwo sprzetu| zabezpieczy¢ przed wystgpieniem réznych ryzyk zwigzanych z
A.11.2.6 aktywow poza siedzibg P yep ystap A yehryzy zany T T T
praca poza siedzibg.
Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia
Bezpieczne zbywanie lub | nalezy sprawdzi¢ wszystkie jego sktadniki zawierajgce nosniki
A1127 przekazywanie do informacji, dla zapewnienia, ze wszystkie wrazliwe dane i T T T
T ponownego uzycia licencjonowane programy zostaty usuniete lub bezpiecznie
nadpisane.
Pozostawianie sprzetu Uzytkownicy powinni zapewni¢ odpowiednig ochrone sprzetu
A.11.2.8 uzytkownika bez opieki pozostawianego bez opieki. T T T
A.11.2.9 czystego ekranu pap y P 'y B} P e. . P y ¢ T T T
czystego ekranu dla srodkéw przetwarzania informacji.

A.12 Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjne i odpowiedzialnos¢

Cel: Zapewni¢ poprawng i bezpieczng eksploatacje srodkow przetwarzania informac;ji.
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Dokumentowanie Procedury eksploatacyjne powinny by¢ udokumentowane i
Al121.1 procedur udostepniane wszystkim potrzebujgcym ich uzytkownikom T
R eksploatacyjnych ’
Zmiany w organizacji, procesach biznesowych, srodkach
A12.12 Zarzadzanie zmianami przetwgrzam’a |nfor.maCJ| i systeme.xch, kto're majg wptyw na T
bezpieczenstwo informacji, powinny by¢ nadzorowane.
. Nalezy monitorowac i dostosowywac¢ wykorzystanie zasobow
Zarzadzanie oraz przewidywa¢ wymagang pojemnos¢ w przysztosci, dla
A.12.1.3 pojemnoscia P ywac wymagana pojemnosc w przy ’ T
zapewnienia wiasciwej wydajnosci systemu.
Oddzielanie srodowisk Nalezy oddzieli¢ srodowiska rozwojowe, testowe i produkcyjne
rozwojowych, testowych i | celem redukgji ryzyk zwigzanych z nieuprawnionym dostepem
Al12.1.4 . . S . . T
produkcyjnych lub zmianami w Srodowisku produkcyjnym.
A.12.2 Ochrona przed szkodliwym oprogramowaniem
Cel: Zapewni¢ informacjom i Srodkom przetwarzania informacji ochrone przed szkodliwym oprogramowa niem.
Zabezpieczenia przed Nalezy wdrozyc zabe’zpleczgnla wykrywajace, zapob!egajqce i
szkodliwym odtwarzajace, ktére stuzg ochronie przed szkodliwym
Al1221 . oprogramowaniem, w potgczeniu z wtasciwym u$wiadamianiem T T T
oprogramowaniem . o
uzytkownikow.
A.12.3 Kopie zapasowe
Cel: Chroni¢ przed utratg danych.
Zapasowe kopie informacji, oprogramowania i obrazéw
A1231 |zapasowe kopie informacji systemow nalezy regularr.ne wykorlywac i testowaé, zgodnie z T T
ustalong politykg kopii zapasowych.
A.12.4 Rejestrowanie zdarzen i monitorowanie
Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.
Nalezy tworzy¢, przechowywac i systematycznie przegladac
A1241 Rejestrowanie zdarzen | dzienniki zdarzen rejestrujgce dziatania uzytkownikow, wyjatki, -
R usterki oraz zdarzenia zwigzane z bezpieczenstwem informac;ji.
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. . Srodki stuzgce rejestrowaniu zdarzen oraz informacje w
Ochrona informacji w dziennikach zdarzen nalezy chroni¢ przed manipulacjg i
A.12.4.2 dziennikach zdarzen - o2y P pulacia T T
nieuprawnionym dostepem.
Rejestrowanie dziatan . . - - . . .
- . Dziatania administratoréw i operatorow systemoéw nalezy
administratoréw . . I o . )
A.12.4.3 . ) rejestrowac, a dzienniki chroni¢ i systematycznie przeglgdac. T T
i operatorow
Zegary wszystkich istotnych systeméw przetwarzania informaciji
Synchronizacja zegaréw w organizacji lub domenie bezpieczenstwa nalezy
Al2.4.4 . . gy T T
zsynchronizowac¢ z jednym wzorcowym zrédtem czasu.
A.12.5 Nadz6r nad oprogramowaniem produkcyjnym
Cel: Zapewni¢ integralnos¢ systeméw produkcyjnych.
Instalacja
oprogramowania Nalezy wdrozy¢ procedury nadzoru nad instalacja
A125.1 w systemach oprogramowania w systemach produkcyjnych. T
produkcyjnych
A.12.6 Zarzadzanie podatnosciami technicznymi
Cel: Zapobiec wykorzystywaniu podatnosci technicznych.
Informacje o podatnosciach technicznych wykorzystywanych
Zarzadzanie systemow informacyjnych nalezy niezwtocznie pozyskiwac,
podatnosciami oceniac¢ stopien narazenia organizacji na te podatnosci i
A12.6.1 ) . ) : Co . S . T T
technicznymi podejmowac odpowiednie srodki w celu przeciwdziatania
zwigzanemu z nimi ryzyku.
Qgranlczen!a w Nalezy ustanowi¢ i wdrozy¢ zasady instalowania
instalowaniu . . S
A.12.6.2 . oprogramowania przez uzytkownikow. T T
oprogramowania
A.12.7 Rozwazania dotyczace audytu systemoéw informacyjnych
Cel: Zminimalizowa¢ wptyw dziatan audytu na systemy produkcyjne.
Zabezpieczenia audytu Nalezy starannie zaplanowa¢ i uzgodni¢ wymagania audytu
A1271 systemow oraz dziatania obejmujace weryfikacje systemoéw produkcyjnych T

informacyjnych

w celu zminimalizowania zaktécen w procesach biznesowych.

A.13 Bezpieczenstwo komunikacji

A.13.1 Zarzadzanie bezpieczenstwem sieci

Cel: Zapewni¢ ochrone informacji w sieciach oraz wspomagajacych je srodkach przetwarzania informacji.
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Zabezpieczenia sieci Sieci powinny by¢ zarzadzane i nadzorowane w celu ochrony
A.13.1.1 P informacji w systemach i aplikacjach. T T
Umowy dotyczace wszystkich ustug sieciowych, swiadczonych
wewnetrznie przez organizacje lub zlecanych na zewnatrz,
Bezpieczenstwo ustug | powinny za wiera¢ zidentyfikowane mechanizmy zabezpieczen,
A.13.1.2 sieciowych poziomy Swiadczenia ustug i wymagania dotyczace T T
zarzadzania.
. L Grupy ustug informacyjnych, uzytkownikéw i systemow
A.13.1.3 Rozdzielanie sieci informacyjnych powinny by¢ rozdzielone w strukturze sieci. T T

A.13.2 Przesytanie informacji

Cel: Utrzymac¢ bezpieczenstwo informacji przesytanych wewnatrz organizacji i wymienianych z podmiotami zewnetrznymi.

Nalezy wdrozy¢ formalne polityki przesytania informacji,
oy pocecry | PO5SAI) s el Stion ey e
A.13.2.1 przesytania informac;ji P yiany y y . ) T T T
facznosci.
Porozmenia ocasce | PoronEne POt vegedios especne presyane
A.13.2.2 przesytania informac;ji ) Wy eazy g jalp T T T
zewnetrznymi.
Wiadomosci elektroniczne Informacje przeka.zywane'w formlg Wh.adomos.cn elektronicznych
A.13.2.3 po winny by¢ odpowiednio chronione. T
Nalezy zidentyfikowac¢, regularnie przeglagdac i dokumentowaé
Umowy o zachowaniu wymagania odnoszace sie do uméw o zachowaniu poufnosci
A.13.2.4 poufnosci lub nie ujawnianiu informacji, w sposéb odzwierciedlajgcy T T
potrzeby organizacji w zakresie ochrony informacji.

A.14 Pozyskiwanie, rozwoj i utrzymanie systemow

A.14.1 Wymagania zwigzane z bezpieczenstwem systemow informacyjnych

Cel: Zapewnié, zeby bezpieczenstwo informacji byto nieodtaczng czescig systemoéw informacyjnych w catym cyklu zycia. Dotyczy to réwniez wymagan
wobec systemoéw informacyjnych dostarczajgcych ustug w sieciach publicznych.

Strona 9




QI_00 Deklaracja stosowania / Zabezpieczenia 27001

TTMS: QI_00

Poziom rewizji: 3.0
Data rewizji: 2023-10-01
Obowigzuje od: 2024-01-29

P: wymaganie prawne, U: zobowigzania umowne, B: wymagania biznesowe/dobre praktyki, AR: wynik analizy ryzyka.

Anallzsv;rsnpaegcay:]lkaqa Wymagania dotyczgce bezpieczenstwa informacji nalezy
A1411 bezpieczefistwa ' wigczy¢ <.jo wymagan stawgnych now,ym' sy§tgmom T
) P informacyjnym lub rozbudowie systemow istniejgcych.
informaciji.
Zabezpieczanie ustug Informgclje.przesy’fane? w 3|eC|ach pu.bllczny<.:h, zwa;?ne z
. . . ustugami swiadczonymi przez aplikacje, nalezy chroni¢ przed
aplikacyjnych w sieciach . . s o . . .
A.14.1.2 ublicznveh nieuczciwymi dziataniami, sporami dotyczgcymi umow oraz T T
P 4 nieuprawnionym ujawnieniem i zmianami.
Informacje zwigzane z transakcjami dokonywanymi w ramach
ustug swiadczonych przez aplikacje nalezy chroni¢, aby
A14.13 Ochrona transakgcji ustug zapobiec przerwaniu transmisji, btedom w trasowaniu, - -
R aplikacyjnych nieuprawnionym zmianom wiadomosci, nieuprawnionemu
ujawnieniu, nieuprawnionemu powieleniu lub odtworzeniu.
A.14.2 Bezpieczenstwo w procesach rozwoju i wsparcia
Cel: Zapewni¢ projektowanie i wdrozenie bezpieczenstwa informacji w ramach cyklu zycia systemow infor macyjnych.
Nalezy ustanowi¢ zasady prac nad rozwojem oprogramowania i
A14.21 Polityka bezpieczenstwa systemow oraz stosowac je w pracach rozwojowych T
R prac rozwojowych prowadzonych wewnatrz organizaciji.
Nalezy nadzorowa¢ zmiany w systemach podczas ich cyklu
A14.22 Procedury kontroli zmian | rozwojowego, z zastosowaniem formalnych procedur kontroli T
o w systemach zmian.
Po dokonaniu zmian w platformach produkcyjnych nalezy
Przeglad techniczny przeprowadzi¢ przeglad krytycznych aplikacji biznesowych oraz
aplikacji po zmianach w przetestowac je, aby uzyska¢ pewnos¢, ze zmiany nie miaty
A.14.2.3 h L . . ” R T
platformie produkcyjnej niekorzystnego wplywu na dziatalno$¢ organizaciji lub
bezpieczenstwo.
Ooraczaiadaycisce | NooruadwPaeloc oprogemonans sy okt
A.14.2.4 zmian w pakietach 9atog ; i do zm ecnyen, 4 T
) takie zmiany $cisle nadzorowac.
oprogramowania
Nalezy ustanowi¢, udokumentowac i utrzymywac zasady
projektowania bezpiecznych systemow oraz stosowac je do
A14.25 Zasady projektowania wszystkich prac implementacyjnych nad systemami T
R bezpiecznych systeméw informacyjnymi.
Organizacje powinny ustanowi¢ i odpowiednio chroni¢
. . . bezpieczne $rodowiska rozwojowe przeznaczone do rozwoju
Bezpieczne srodowisko X . . L o
A.14.2.6 . systemow oraz prac integracyjnych obejmujgcych catos¢ cyklu T
rozwojowe f .
rozwojowego systemow.
Prace rozwojowe zlecane Organizacja powinna nadzorowaé i monitorowac¢ prace
A14.2.7 podmiotom rozwojowe nad systemami zlecone podmiotom zewnetrznym. T T T
zewnetrznym
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. Funkcje bezpieczenstwa nalezy testowac w czasie prac
Testowanie .
A.14.2.8 . . . rozwojowych. T
bezpieczenstwa systemow
Dla nowych systemoéw informacyjnych, ich modernizac;ji i
A14.2.9 Testy akceptacyjne nowych wersji systemow nalezy ustanowi¢ programy testow
R systemow

Cel: Zapewni¢ ochrone danych stosowanych do testow.

Ochrona danych

A1431 testowych Dane testowe nalezy starannie wybiera¢, chroni¢ i nadzorowac.

A.15 Relacje z dostawcami

A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami

Cel: Zapewni¢ ochrone aktywow organizacji udostepnianych dostawcom.

. . . Nalezy uzgodni¢ z dostawcg i udokumentowa¢ wymagania
Polityka bezpieczenstwa . . . . L .
. » . bezpieczenstwa informacji celem zmniejszenia ryzyk
Al511 informacji w relacjach z zwigzanych z dostepem dostawcy do aktywdw organizaciji T T T T
dostawcami azany &P y yw 9 Il
Nalezy ustanowi¢ wszystkie istotne wymagania dotyczace
- bezpieczenstwa informacji i uzgodni¢ je z kazdym dostawca,
Uwzglednianie . . . a 2
bezpi B} ktéry moze uzyskac dostep, przetwarzac, przechowywac,
ezpieczenstwa . ; )
A.15.1.2 . przesyta¢ lub dostarcza¢ elementy infrastruktury T T T T
w porozumieniach ) . L .. .
. teleinformatycznej dla przetwarzania informacji nalezacych do
z dostawcami o
organizacji.
tancuch dostaw Porozurplenla z dostayvcaml powinny uvxllzgled’nlac.
. wymagania odnoszgce sie do ryzyk w bezpieczenstwie
technologii . Lo . L . .
A.15.1.3 . . . informacji, zwigzanych z ustugami technologii informacyjnych i T T T T
informacyjnych i ) . X A
. : telekomunikacyjnych oraz tancuchem dostaw produktow.
telekomunikacyjnych
A.15.2 Zarzadzanie ustugami swiadczonymi przez dostawcow
Cel: Utrzymac¢ uzgodniony poziom bezpieczenstwa informacji i $wiadczonych ustug zgodnie z umowami z dostawcami.
Monitorowanie i przeglad
ustug Organizacje powinny regularnie monitorowac, przegladac i
A.15.2.1 $wiadczonych przez 9 16 powinny reg . > Przegia T T
. audytowac dostarczanie ustug zewnetrznych.
dostawcow
Nalezy zarzadza¢ zmianami w zakresie $wiadczenia ustug
przez dostawcéw, w tym utrzymaniem i doskonaleniem
Zarzadzenie zmianami w istniejgcych polityk bezpieczenstwa informac;ji, procedur i
A.15.2.2 ustugach swiadczonych zabezpieczen, z uwzglednieniem krytycznos$ci informaciji, T T
przez dostawcow systemow i procesoéw biznesowych, ktérych dotyczg oraz
ponownego szacowania ryzyka.
A.16 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami

Cel: Zapewni¢ spojne i skuteczne podejscie do zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji, z uwzglednieniem informowania o
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Nalezy ustanowi¢ odpowiedzialno$¢ kierownictwa oraz
A16.11 Odpowiedzialnos¢ i procedury zapewniajgce szybka, skuteczng i zorganizowang T T
R procedury reakcje na incydenty zwigzane z bezpieczenstwem informaciji.
Zgtaszanie zdarzen Zdarzenia zwigzane z bezpieczenstwem informacji nalezy
zwigzanych zgtasza¢ odpowiednimi kanatami zarzagdczymi tak szybko, jak
A.16.1.2 . f . " T
z bezpieczehstwem tylko to jest mozliwe.
informaciji
Nalezy zobowigzac pracownikéw oraz kontrahentow
Zgtaszanie stabosci korzystajgcych z systeméw i ustug informacyjnych organizac;ji
zwigzanych z do odnotowania i zgtaszania wszelkich zaobserwowanych lub
A.16.1.3 } h . SR . i T
bezpieczenstwem podejrzewanych stabosci zwigzanych z bezpieczerstwem
informacji informacji w systemach lub ustugach.
Ocena i podejmowanie
decyzji w sprawie zdarzenh Zdarzenia zwigzane z bezpieczenstwem informacji nalezy
zwigzanych z oceni¢ i podja¢ decyzje w sprawie zakwalifikowania ich jako
A.16.1.4 . p . ; . ) \ ; . T
bezpieczenstwem incydentéw zwigzanych z bezpieczenstwem informaciji.
informacii.
Reagowanie na incydenty
zwigzane Reakcja na incydenty zwigzane z bezpieczenstwem informaciji
A.16.1.5 z bezpieczenstwem powinna by¢ zgodna z udokumentowanymi procedurami. T
informacji
Wycigganie wnioskow z | Wiedze zdobytg podczas analizy i rozwigzywania incydentéw
incydentéw zwigzanych zwigzanych z bezpieczenstwem informacji nalezy wykorzystac¢
A.16.1.6 z bezpieczehstwem do zredukowania prawdopodobienstwa wystgpienia lub skutkdw T
informacji przysziych incydentow.
Organizacja powinna okresli¢ i stosowaé procedury
Gromadzenie materiatu |identyfikacji, gromadzenia, pozyskiwania i utrwalania informacji,
A.16.1.7 - I . T T
dowodowego ktére mogg stanowi¢ materiat dowodowy.
A.17 Aspekty bezpieczenstwa informacji w zarzadzaniu ciagtoscia dziatania
A.17.1 Ciagtos¢ bezpieczenstwa informacji
Cel: Zaleca sie uwzglednienie ciagtosci bezpieczenstwa informacji w systemach zarzadzania ciagtoscig dziatania organizac;ji.
Organizacja powinna okresli¢ wymagania dotyczace
. - bezpieczenstwa informaciji i ciggtosci zarzadzania
Planowanie ciggtosci . B . " . .
Al7.11 . A . .. | bezpieczenstwem informacji w niekorzystnych sytuacjach np. w T T
bezpieczenstwa informac;ji ;
czasie kryzysu lub katastrofy.
Organizacja powinna ustanowi¢, udokumentowaé, wdrozy¢ i
Wdrozenie ciggtosci utrzymywac procesy, procedury i zabezpieczenia dla
A.17.1.2 |bezpieczenstwa informacji| zapewnienia w niekorzystnej sytuacji wymaganego poziomu T T
ciggtosci bezpieczenstwa informacii.
Weryfikowanie, przeglad Organizacja powinna weryfikowa¢ ustanowione i wdrozone
i ocena ciggtosci zabezpieczenia ciggtosci bezpieczenstwa informacji w
A.17.1.3 bezpieczenstwa regularnych odstepach czasu celem zapewnienia ich T T
informacji aktualnosci i skutecznosci w niekorzystnych sytuacjach.

A.17.2 Nadmiarowos¢

Cel: Zapewni¢ dostepnos¢ srodkéw przetwarzania informac;ji.
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Al7.2.1

Dostepnosc¢ srodkow
przetwarzania informacji

Srodki przetwarzania informacji nalezy wdrazaé z nadmiarem
wystarczajgcym do spetnienia wymagan dostepnosci.

A.18 Zgodnos¢é

A.18.1 Zgodnos¢ z wymaganiami prawnymi i umownymi

Cel: Unika¢ naruszenia zobowigzan prawnych, regulacyjnych lub umownych zwigzanych z bezpieczen stwem informacji oraz innych wymagan dotyczacych

Wszystkie istotne wymagania prawne, regulacyjne, umowne
Okreslenie stosownych oraz podejscie organizacji do ich przestrzegania nalezy
A.18.1.1 wymagan prawnych i zidentyfikowaé¢, udokumentowac i aktualizowa¢ dla kazdego T T
umownych systemu informacyjne go oraz catosci organizacji.
Nalezy wdrozy¢ odpowiednie procedury zapewniajace
zgodnos¢ z wymaganiami prawnymi, regulacyjnymi i
Prawa . ) . . e .
A.18.1.2 T . umownymi, zwigzanymi z prawami wtasnosci intelektualnej i T T T
wiasnosci intelektualej . . . . .
uzytkowaniem prawnie zastrze zonego oprogramowania.
Zapisy nalezy chroni¢ przed utratg, zniszczeniem,
fatszowaniem, nieuprawnionym dostepem i nieuprawnionym
A.18.1.3 Ochrona zapiséw opublikowaniem, stosownie do wymagan prawnych, T T T
regulacyjnych, umownych i biznesowych.
Prywatp oscl gchrona Nalezy zapewni¢ prywatnosc¢ i ochrone danych identyfikujgcych
danych identyfikujgcych . o s . -
A.18.1.4 osobs osobe stosownie do odpowiednich przepiséw prawa i regulacji. T T
Regulacje dotyczgce
zabezpieczen Zabezpieczenia kryptograficzne nalezy stosowaé zgodnie z
A.18.15 kryptograficznych P L _yp 9 . ) y L _g ) T T T
odpowiednimi umowami, przepisami i regulacjami.
A.18.2 Przeglady bezpieczenstwa informacji
Cel: Zapewni¢ zgodne z politykami organizacji i procedurami wdrozenie i stosowanie zasad bezpieczen stwa informaciji.
Podejscie organizacji do zarzgdzania bezpieczenstwem
informacji oraz jego wdrozenie (tzn. cele stosowania
Niezalezny przeglad zabezpieczen, zabezpleczgma, polltykl_, procesy_l procedury
A.18.2.1 . . . .. dotyczgce bezpieczenstwa informacji) T
bezpieczenstwa infomaciji . . . .
nalezy poddawac niezaleznemu przegladowi w zaplanowanych
odstepach czasu lub wtedy, gdy nastapig istotne zmiany.
Kierownicy powinni regularnie dokonywaé przegladu zgodnosci
Zgodnosé z politykami przetwarzgnla |r1formac1| i procedu.r.z. odpoyvlednlml pplltykaml
) ) ) bezpieczenstwa, standardami i innymi wymaganiami
A.18.2.2 bezpieczenstwa i . . . . . . T
. dotyczacymi bezpieczenstwa, w zakresie przydzielonej im
standardami oo .
odpowiedzialnosci.
Nalezy regularnie przeglagda¢ systemy informacyjne celem
A18.23 Sprawdzanie zgodnosci sprawdzenia ich zgodnosci z politykami bezpieczenstwa -
U technicznej informacji i standardami obowigzujgcymi w organizac;ji.

regulamin
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