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Cel

Celem jest ochrona danych rozumianych jako:
e Danych osobowych
e Danych wrazliwych
e Poufnych informacji klientéw, kontrahentow oraz pracownikdw.

Za realizacje polityki odpowiedzialni s3 wszyscy pracownicy i wspoétpracownicy, ktorzy maja
dostep do danych.

Pracownik przetwarzajacy dane:

e dbac o stosowanie polityki czystego biurka,
e dbac o bezpieczenstwo dokumentow zawierajacych dane,

e prowadzi¢ nadzérnad dokumentamiw trakcie nieobecnosciinnego pracownika, jezeli przejat
nad nimi nadzor,

e informowad bezposredniego przetozonego o braku stosowania procedury,

e informowac osobe odpowiedzialng za bezpieczenstwo danych o incydentach.

Jesli pracownik opuszcza stanowisko pracy, nawet na kroétki czas,
powinien:
e przenies¢ dokumentacje papierowa, zawierajaca dane do swojej szafki zamykanej na klucz i
zamkna( ja, zabierajac klucz ze soba.

o  Wylaczy¢/ wylogowac stacje robocza i upewnicsig, ze nie pozostaty niezabezpieczone zadne
nosniki z danymi.

o Nalezyzadbad, aby stacja robocza miata ustawiony automatyczny wygaszacz ekranu,
ktory blokuje dostep do danych.

o Nalezy dopilnowa¢, aby wznowienie pracy byto mozliwe dopiero po wpisaniu hasta.

Wazne dokumenty nalezy wysytac listem poleconym za potwierdzeniem odbioru lub korzystac z
ustug zaufanych podmiotow kurierskich, wybierajac, jesli to mozliwe, ustuge z doreczeniem do rak
wiasnych.

Zabrania sie przyjmowania gosci w pomieszczeniach, w ktorych sg lub moga by¢ przetwarzane dane.

Aktualna ( zatwierdzona wersja dokumentu dostepna jedynie w serwisie ZSZ (https.//ttmscorp.sharepoint.com/sites/ZSZMasterdat a)
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W wyjatkowych okolicznosciach (np. biezace prace konserwacyjne) umozliwia sie dostep do
pomieszczen osoby nieposiadajgcej upowaznienia do przetwarzania danych. Odbywa sie to w
obecnosci pracownika, posiadajacego odpowiednie upowaznienia. Przed wprowadzenie m takiej
osoby do pomieszczenia, w ktdrym przetwarzane sg dane, nalezy upewnic sie o braku mozliwosci
wgladu przez nig w dokumenty zawierajgce dane.

Korzystajac ze wspdlnych urzadzen drukujacych niedozwolone jest pozostawianie urzagdzenia w
trakcie drukowania/skanowania/kopiowania bez nadzoru, jezeli materiaty znajdujace sie w
urzadzeniu zawierajg dane.

Zakonczenie zmiany w pracy:

e nalezy pozostawic¢ biurko czyste

e kazdy dokument papierowy, zawierajacy dane, sporzadzony jako dokument roboczy nalezy
zabezpieczy¢ lub zniszczyc¢

Po zakonczeniu pracy w pomieszczeniach moga pojawic sie osoby trzecie np. ochrona budynku,
serwis sprzatajacy czy technicy — oni réwniez nie powinni mie¢ dostepu do danych.

Zasada czystego biurka:

e Po zakonczeniu pracy schowaj wszystkie dokumenty z biurka w bezpieczne miejsce.
e Nie zostawiaj klucza do szafy w zamku.

e Nie zapisuj haset na karteczkach, ktore przyklejasz do monitora ani w zadnej formie
elektronicznej poza managerami haset.

e Dokumenty wazne i poufne drukuj tylko pod nadzorem i od razu zabieraj z drukarki.

e Dokumenty zawierajace dane niszcz w niszczarce lub dedykowanych pojemnikach, ktérych
zawartos¢ jest niszczona przez firme zewnetrzna.

e Zmazuj notatki z tablicy od razu po zakonczeniu spotkania.

e Jezeli odchodzisz od komputera, zablokuj go lub uruchom wygaszacz ekranu.
e Jezeli wychodzisz z biura bez laptopa, schowaj go do szafki.

e Nie pij i nie jedz przy komputerze.

e Chron nosniki danych (dyski zewnetrzne, pendrives, telefony, tablety) przed dostepem oséb
nieuprawnionych.

Aktualna ( zatwierdzona wersja dokumentu dostepna jedynie w serwisie ZSZ (https.//ttmscorp.sharepoint.com/sites/ZSZMasterdat a)
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e Nie przechowuj niepotrzebnych / nieuzywanych danych na pulpicie, dyskach lokalnych,
folderze "Download” poza kwalifikowanymi do tego systemami / zasobami wymienionymi w

Ql 44 Rejestr czynnosci przetwarzania.

Zasada czystego biurka:

e QI 03 Polityka Bezpieczenstwa Danych Osobowych

e QI 44 Rejestr czynnosci przetwarzania

Aktualna ( zatwierdzona wersja dokumentu dostepna jedynie w serwisie ZSZ (https.//ttmscorp.sharepoint.com/sites/ZSZMasterdat a)




